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KiSiSEL VERILERIN KORUNMASI ALANINDA 99

TEMMUZ AYINDA NELER OLDU?

GENEL OLARAK

> Temmuz 2022'de Kisisel Verileri Koruma
Kurumu’na (“Kurum”) CIMER de dahil
olmak Uzere 596 ihbar ve sikayet yapildi ve
bu ihbar ve sikayetlerin hepsi Temmuz ayi
icerisinde Kurum tarafindan
sonugclandinidi.

Temmuz ayinda toplam 17 veri ihlal
bildirimi Kurum’a intikal etti.

Kurum Temmuz ayi igerisinde toplam 21
konuda hukuki gérus verdi.

> Kurum 12 karar 6zetini internet sitesinde
yayimladi.

5 VERI IHLALI BILDIRIMI

> Meklas Otomotiv San. ve Tic. A.S.

’ Knauf ingaat ve Yapi Elemanlari San. ve Tic.
A.$ ile Knauf Insulation Izolation San. ve Tic.

AS.
> TUrkiye Elektrik Dagitim A.S.

Surtag Otomotiv ve Servis Hizmetleri Sanayi
Ticaret Limited Sirketi

> NeoPets Inc.
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ONE CIKAN KURUL
KARARLARI

Sadakat Kart Uygulamasi Kapsaminda
Hukuka Aykiri Kisisel Veri islendigine Dair
Karar

Kisisel Verilerin i Akdinin Sona Erdidi Veri
Sorumlusu Sirket Tarafindan Hukuka
Aykiri Olarak igslenmesine Dair Karar

Sigorta Sirketi Tarafindan llgili Kiginin
Banka Verilerinin iglenmesine Dair Karar

Arag Kiralama Programlari Yazihmcisi ve
Saticisi Firmalar Tarafindan ilgili Kisilerin
Verilerinin  iglenmesi ve Kara Liste
Programi Olusturulmasina Dair Karar

Alacak Yonetim Sirketi'nin ilgili Kigiye Ait
Borg Bilgilerini Ucguncu Kigilerle
Paylagsmasina Dair Karar

internet Uzerinden Siparig Verilirken Yanlig
E-Posta Adresine Fatura Génderilmesine
Dair Karar

ilgili Kiginin EI Geometrisi Bilgisinin Agik
Riza Alinmaksizin iglenmesine Dair Karar
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VERI IHLALI BILDIRIM
DUYURULARI

MEKLAS OTOMOTIV SAN. VE TiC.
A.§. HAKKINDA VERI iHLALI
BILDiRIMi DUYURUSU

Veri sorumlusu Sirket tarafindan Kisisel Verileri
Koruma Kurulu'na génderilen veri ihlali
bildiriminde; ihlalin fidye yaziimi saldinsi ile
verilerin bir kisminin sifrelenmesi suretiyle
gerceklestigi, ihlalden etkilenen kisi gruplarinin
calisanlar, kullanicilar, mugteriler ve potansiyel

musteriler  oldugu  belirtilmistir.  ihlalden
etkilenen kisisel veri kategorilerinin; kimlik,
iletisim,  6zluk, islem guvenligi, finans,

pazarlama, goérsel ve igitsel kayitlar; ézel nitelikli
kisisel veri kategorilerinin ise saglk bilgileri,
felsefi inang, din, mezhep bilgileri oldugu ve
etkilenen kisi ve kayit sayisinin en az 142 oldugu
tespit edilmistir.

KNAUF INSAAT VE YAPI
ELEMANLARI SAN. VE TiC. A.S. ILE
VSAN. VE TiC. A.S. HAKKINDA
VERI IHLALI BiLDiRiMi DUYURUSU

Veri sorumlusu Sirketler tarafindan Kisisel
Verileri Koruma Kurulu'na génderilen veri ihlali
bildiriminde; veri sorumlularinin hissedari olan
veri igleyen Knauf Gips KGin Almanya
sunucularina fidye yazihmi saldirisi
gergeklestirildigi ve inlalden etkilenen ilgili kisgi
gruplarinin henUz tespit edilememis oldugu
belirtilmistir.  Yapilan  bildirimde ihlalden
etkilenme ihtimali  bulunan  kigisel veri
kategorilerinin  kimlik, iletigim, 6zItk, hukuki
iglem, mugteri islem, fiziksel mekan guvenligi,
iglem guvenligi, risk yonetimi, mesleki
deneyim, finans, pazarlama, gérsel ve igitsel
kayitlar, sendika tyeligi, diger, felsefiinang, din,
mezhep ve diger inanglar, ceza
mahkumiyeti ve gtvenlik
tedbirleri ve saglik bilgileri
oldugu ve ihlalden etkilenen
kisi sayisinin henulz tespit
edilememis olmakla birlikte
herhangi bir veri inlalinin
yasanmamig olmasinin da
muhtemel oldugu bilgisi
paylasiimistir.
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TEDAS

Tirkive Elektrik Dadiom A.S.

TURKIYE ELEKTRIK DAGITIM A.S.
HAKKINDA VERI iHLALI BiLDIiRIMI
DUYURUSU

Veri sorumlusu Sirket tarafindan Kisisel Verileri
Koruma Kurulu'na génderilen veri ihlali
bildiriminde; Veri sorumlusuna ait bir galiganin
kullanici adi ve parolasinin belirlenemeyen bir
sekilde ele gegcirildigi ve o kullanici hesabi ile
sistemde kayith diger kullanici verilerinin bir
e-posta adresine génderim yolu ile sizdinldigy,
inlalden etkilenen ilgili  kisi gruplarnin
cahlsanlar ve vatandasglar oldugu belirtilmistir.
Yapilan bildirimde ihlalden etkilenen kigisel
verilerin ad, soyad, e-posta ve cep telefonu
numarasi oldugu ve etkilenen kisi sayisinin
208.000 oldugu bilgilerine yer verilmistir.

Kullanici Adi
| |

Parola

SURTAS OTOMOTIV VE SERVIS
HiZMETLERiI SANAYIi TICARET
LIMITED SIRKETI HAKKINDA VERI
IHLALI BILDIRIMi DUYURUSU

Veri sorumlusu Sirket tarafindan Kigisel Verileri
Koruma Kurulu'na gdénderilen veri ihlali
bildiriminde; ihlalin veri sorumlusu ¢aliganina
goénderilen SMS onay kodunun kendisini yetkili
olarak tanitan kisiye telefonla bildirmesi
Uzerine veri sorumlusunun online iglemler
sisteminin ve akabinde calisanin
telefonundaki anlk bir haberlesme
uygulamasinin  kontrolinin ele gegirilmesi
suretiyle gercgeklestigi, ihlalden etkilenen kisi
gruplarinin ¢alisanlar, musteriler ve potansiyel
muUsteriler oldugu  belirtilmigtir.  ihlalden
etkilenen kisisel veri kategorilerinin; kimlik
(isim-soy isim), iletisim (telefon numarasi),
gorsel ve isitsel kayitlar (profil fotografi)
oldugu ve etkilenen kigi sayisinin tahmini 1200
oldugu tespit edilmistir.

NEOPETS INC. HAKKINDA VERI
IHLALI BILDiRIMi DUYURUSU

Veri sorumlusu Sirket tarafindan Kigisel Verileri
Koruma Kurulu'na génderilen veri ihlali
bildiriminde; Sirket sistemlerinin bir kismina
yonelik siber saldir gergeklestiginin tespit
edildigi; daha sonra bir forum sitesinde
saldirgan tarafindan, veri sorumlusuna ait
online platformdan yaklasik 69 milyon mevcut
ve eski kullanicinin verilerinin ele gegcirildigine
dair paylagim yapildigi ve sbéz konusu
paylasimda kaynak kodlarini ve veri tabanini
satmak amaciyla ilan yayimladigr bilgisi
paylasiimigtir.  Yapilan bildirimde ihlalden
etkilenen kisi gruplarinin kullanicilar,
aboneler/Uyeler ve cocuklar oldugdu, ihlalden
etkilenen kigisel veri kategorilerinin; kimlik,
iletigsim ve iglem guvenligi oldugu ve ihlalden
etkilenen kisi ve kayit sayisinin henuz tespit
edilemedigi belirtiimistir.
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TEMMUZ AYINDA YAYIMLANAN KURUL
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KARAR OZETLERINDEN ONE GIKANLAR

Sadakat Kart Uygulamasi Kapsaminda
Hukuka Aykiri Kisisel Veri islendigine
Dair 05/07/2019 tarihli ve 2019/198
Sayili Karar

ihbara konu olayda veri sorumlusunun magazasinda
cesitli indirim firsatlarr icin sadakat kart uygulamasinin
kullanildigy, indirimlerin sarta baglandigini ve sadakat
programina dahil olmak igin musterilerden kisisel
verilerinin talep edildigini ve agik rizanin kosul olarak
dayatildigr ileri sarGlmustar.

Kisisel Verileri Koruma Kurulu tarafindan yapilan
inceleme sonucunda, sadakat karta uygulanan
indirimin  agik rizanin  kosul olarak dayatimasi
anlamina gelmedigi belirtiimis ve sadakat kart
programina dahil olmak istemeyen ilgili kisilerin veri
sorumlusunun magazalarindan  aligveris  yapma
imkéninin  ortadan  kaldinimadigl, bu mdusterilere
indirimsiz fiyatlar Gzerinden satis yapllmaya devam
edildigi ifade edilmistir. Bu tespitler dogrultusunda veri
sorumlusu hakkinda Kanun kapsaminda yapilacak bir
islem olmadigina karar vermistir.

©

>

-l A

Kisisel Verilerin ig Akdinin Sona Erdigi
Veri Sorumlusu Sirket Tarafindan
Hukuka Aykiri Olarak islenmesine Dair
6/12/2021 tarihli ve 2021/1258 Sayili Karar

Sikdyete konu olayda veri sorumlusu sirketin
aydinlatma yakimluligunt yerine getirmedigi, 6zel
nitelikli kisisel verilerin acgik riza olmadan islendigi,
sirkete giriste biyometrik veri (parmak izi, yiz taramay)
islendigi belirtiimis ve kigisel verilerinin agik riza
olmaksizin yurtdisina aktarildigi ifade edilmistir.

Kurul tarafindan yapilan inceleme sonucunda,

« llgili kiginin ig s6zlesmesine bir madde olarak
eklenen aydinlatma metninin ayni zamanda agik
rnza metni niteligi de tasiyan karma nitelikte bir
metin oldugu, aydinlatma metninin icermesi
gereken asgari unsurlarl icermedigi ve ilgili
mevzuat geregince aydinlatmanin  acgikk riza
beyanindan ayri olarak yerine getiriimesi geregine
uyulmadigi,

e Veri sorumlusunun biyometrik veri islemekte
hukuki sebep olarak ileri strdtgu is sézlesmesinde
bir madde olarak yer alan agik riza metninin, 6zgur
irade ile imzalanmadigl, séz konusu acik riza
metnini kabul etmeme imkaninin etkin bir bicimde
ilgili kisiye taninmamis oldugu, personelin is yerine
giris ¢ikislarinda  kullanilan  biyometrik verilerle
ulasilmak istenen amaca bagka vasitalarla
ulasilabilecek olmasina ragmen acik riza sartina
dayanilarak biyometrik veri islenmesinin hukuka
aykir oldugu tespit edilmistir.

Bu tespitler dogrultusunda Kurul, veri sorumlusu
hakkinda  125.00000 TL idari para cezaosl
uygulanmasina karar vermistir.
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Sigorta Sirketi Tarafindan ilgili Kiginin
Banka Verilerinin islenmesine Dair
16/12/2021 tarihli ve 2021/1262 Sayili Karar

Sikayete konu olayda ilgili kisinin banka bilgilerini veri
sorumlusu sigorta sirketi ile paylagsmadigi halde bu
bilgilerin sigorta sirketi tarafindan hukuka aykirr olarak
islendigi ifade edilmig ve ilgili kiginin konuya iliskin bilgi
talebi ile kisisel verilerinin silinmesi veya yok
edilmesinin talebinin yanitsiz birakildigr belirtilmistir.

Kurul yaptigi incelemede, ilgili kiginin vekili araciligryla
veri sorumlusuna ilettigi bagvurunun ézel yetki iceren
vekdletname bulunmamasi sebebiyle
cevaplanmamasi  hususunda,  kigisel  verilerin
korunmasi mevzuatinda ilgili  kigilerin  vekilleri
araciligyla yapacaklari basvurularda Ozel
vekaletname gerektigine iliskin  bir duzenleme
bulunmadigini belirterek vekdlethamede “6zel yetki”
sartt aranmayacagini  tespit etmis ve  veri

sorumlusunun ilgili kigiler veya vekilleri tarafindan
yapillacak bagvurularin  gerekgeli ve yazili olarak
reddedilmesi konusunda talimatlandiriimasina karar
vermigtir.

-

Arag Kiralama Programlari Yazilimcisi ve
Saticisi Firmalar Tarafindan ilgili Kisilerin
Verilerinin islenmesi ve Kara Liste
Pro rami Olusturulmasina Dair

3/12/2021 Tarihli ve 2021/1303 Sayili Karar

ihbara konu olayda, araba kiralama sirketlerinin
musterileri hakkinda elde ettikleri verileri yaziimlar
vasitasiyla kayit altinda tuttugu, bu kapsamda ayni
yaziimlar  kullanan  diger sirketlerin  de rizalar
olmaksizin  ilgili  masterilerin  kigisel  verilerini
uygulamadaki kara liste havuzundan gérebildigi ve
boéylece bu yazimi kullanan diger kullanicilara verilerin
ifsa edildigi ileri stralmustar.

Kurul, veri sorumlulugu sifatina iligkin  yaptig
degerlendirmesinde, arag kiralama firmasinin yazihma
girilen veriler bakimindan veri sorumlusu oldugu;
yazilm firmasinin ise &éncelikle yaziima aktarilan
verilerin daha sonra diger firmalara acgilmasi nedeniyle
aktarm bakimindan veri sorumlusu oldugu tespitini
yapmistir ve arag¢ kiralama firmasi ile yaziim firmasi
olan sirketleri “ortak veri sorumlusu” olarak belirlemistir.
Bu degerlendirmeden hareketle Kurul, hukuka aykiri
olarak islenen arag kiralama firmalarinin musterilerine
ait verilerin ilgili mevzuat htkimlerine uygun sekilde
imha edilmesi hususunda ortak veri sorumlularinin
talimatlandirimasina karar vermistir.

Alacak Yénetim Sirketi’nin ilgili Kigiye
Ait Borg Bilgilerini Ugtincu Kigilerle
Paylasmasina Dair 04.03.2022 tarihli
ve 2022/184 sayili Karar

Sikayete konu olayda, ilgili kisinin kardesi ve esi adina
kayith hatlara veri sorumlusu alacak yénetim sirketinin
unvanini taglyan bir baglk altinda SMS génderildigi ve
kisisel  verilerinin  Uguncu  kisilerle  paylasildig
belirtilmigtir.

Kurul degerlendirmesinde, veri sorumlusunu bilgi
almak amaciyla arayan kisilerin telefon numaralarinin
veri sorumlusu sistemlerine otomatik olarak borcu
olan kigilerin iletisim bilgileri olarak kaydedilmesinde ve
borc bilgilerinin  Gguncu kigiler ile paylasiimasinda
Kanun'da sayilan isleme sartinin gecerli olmadigi
tespitini yapmis ve veri sorumlusu hakkinda 50.000,00
-TL idari para cezasi uygulanmasina karar vermistir.
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internet Uzerinden Siparig Verilirken
Yanlig E-Posta Adresine Fatura
Gonderilmesine Dair 17/03/2022 tarihli
ve 2022/243 sayili Karar

ilgili kisi ile ayni isme sahip bir sahsin veri sorumlusu
sirket araciliglyla internet Gzerinden verdigi siparise
iliskin faturanin ilgili kisiye génderildigi olayda Kurul,
veri sorumlusunun faturanin goénderilecegi alici
gruplarina yoénelik bir teyit mekanizmasi kurmadan
uzaktan satig sézlegsmesinin tarafi olmayan ilgili kisinin
e-posta adresinin islenmesine ve dolayli olarak
faturada yer alan génderici ve alictya ait bilgilerinin ise
ilgili kisiye aciklanmasina sebebiyet verdigi tespitini
yapmistir.

Bu degerlendirmeden hareketle Kurul, igleme
faaliyetinin Kanun'a aykiri olmasi ve uygun guvenlik
duzeyini temin etmeye ydnelik gerekli teknik tedbirlerin
alinmamas! nedeniyle veri sorumlusu hakkinda
100.000,00-TL idari para cezas! uygulanmasina karar
vermigtir.

ligili Kiginin El Geometrisi Bilgisinin Acik
Riza Ainmaksizin Islenmesine Dair
07/07/2022 Tarihli ve 2022/662 Sayil Karar

Bir isletmenin hizmet alanina girig igin kayit yaptiriimasi
sirasinda agik riza alinmaksizin ilgili kiginin avug ici ve
parmak izi taramasinin alindigi olayda, Kurul, 6zel
nitelikli kigisel veri olan el geometrisinin biyometrik
yéntem kullanilarak alinmasinda herhangi bir hukuka
uygunluk nedeni olmadig, veri sorumlusu igletmenin
iglenecek verilere yonelik bilgilendirme yakimlaltgind
yerine getirmedigi ve ilgili kisinin agik rizasinin mevcut
olmadigi tespitlerini yapmistir.

Bu degerlendirmeler dogrultusunda Kurul, Kanun
uyarinca isleme sartlarina uyulmadan 6zel nitelikli
kisisel veri islendigi ve veri guavenligine iligkin teknik ve
idari  tedbirlerin  alinmadigi  gerekgeleriyle  veri
sorumlusu hakkinda 100.000,00-TL idari para cezasi
uygulanmasina karar vermistir.
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